PenyGnnka Cp6uja <
IIPEKPIIAJHY CYZL'Y CIJEHIITA
Cy 6p. 1-1-10/2025
Hana 04.042024. roaune,
CJEHHUIIA

|

| Ha ocHoBy unaHa 8. 3axomna o MHGbOPMIMOHO] Ge36enHOCTH (;»CyxOenn riacuux PC*
6poj 6/2016 u 94/2017), unana 2. YpenGe o Gnmxem campiajy npaBHiIHHKA O Ge3bemHoCTH
MHPOPMALMOHO  KOMYHMKALUHOHMX CHCTEMA Of MOCEBHOr 3Hayaja, HayMHy [poBepe
HH(OPMALMOHO KOMYHUKALMOHHX. CHCTEMA O] noceGHor 3Kavaja (,,Ciyx6enn riacuux PC 6poj
94/2016) 1 unana 59. 3akoHa o areHuuju 3a 6opGy npoTus kopynuuje (,CIIyK6eHH rIacHIK PC¥,
6poj 97/2008, 53/2010, 66/2011, 67/2013, 8/2015), npencenuuk CyZa JIOHOCH:

IIPABAJIHHK O BE3EEIHOCTH
, HHO®OPMAIIAOHO KOMYHUKAITIOHOT CUCTEMA
L IIPEKPIITAJHOTI" CYJA Y CJEHUIIA

‘ YBOJIHE OJIPEJBE
| Ypan 1.

Osum IlpaBunuukom ypebyjy ce mepe samrute MH()OPMaLOHO-KOMYHHEKALHOHOT
cucrema y Ilpexpwajuom cymy y CjeHdun, a Hapouuto NPHHUMIIM, HaYHH M NpPOLERype
rocTHsama H ONpXkaBarka AJEKBATHOr HHBOA 6e3BeIHOCTH CuCTeMa, Ko M OYXHOCTH M
OAroBOPHOCTH KOPHCHHKA HH(OPMATHIKHX pecypea y Cyy.

Yiau 2.

Iumesu noHomema oBor AkTa cy:

AONPHHOC MOCTH3AlbY OTILTE CBECTH O PH3MIIMMA M ONACHOCTHMA KOje Cy Be3aHe 3a
kopuiufiere HHHOPMALMOHHX TEXHONOrHja; ‘

MHUHMMU3ALK]a Ge36€IHOCHIX HHLUEHATA;

- JIONPHHOC. pa3sBojy oaroeapajyliux GesCenHOCHUX amiHKanmja 1 obesbehuBame
" KOH3HCTCHTHE KOHTPOJE CBHX KOMIIOHEHaTa HH(OPMAlMOHO-KOMYHHKALHOHOD
cucrema (y naseem texety MKT cucrem).

Yan 3.

Ogaj axr je 06aBe3yjyhin 3a cBe KOPUCHUKE HHPOPMATHUKUX pecypea, Kao H 3a CBa Tpeha

nMua koja xopucre HHMOpPMaTHUKe pecypee cy/a.
Henowrosawe oBOr AkTa MOBNaY¥ NUCLUIUIMHCKY ONFOBOPHOCT —KOPHCHHKA

uHdOpMaTHUKHX pecypca. *
' 3anpaliene npuMeHe OBOT AKTa Ha/JIe)aH je Npe/CeIHMK CY/a, Kao M CyIcKa YIpasa.

|

Ynau 4.

ITojenuHHM NOjMOBH Y CMHCITY OBOT NpAaBUIIHKKA UMajy crelehe sHayeme:
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. uHopmauHoHo-koMyHHKaunoHu cucreM (MKT cuctem) je TexHomomxa OpraHH3alKoHa

2.

(P8

4.

6.

7.

8.

9.

Ue/MHa Koja o0yxBara:

1.1. enekTpoHCKE KOMYHMKaIMIOHE MpEXKGyy CMHCIY 3aKOHA KOjH ypelyjy enexkTpoHcke
KOMYHUKaLHje;

1.2. ypebhaje nnu rpyne mehycoGHo noeesanux ypehaja, Taxsux ma ce y OKBHpY ypeljaja,
OAHOCHO Y OKBHpY 0apeM jelHOr U3 rpymne ypeljaja Bpum ayTomatcka obpaza nojaraxa
KOpHLUhEH:CM padyHapcKor nporpama;

1.3. nonarke Koju ce noxpamyjy, obpabyjy, npeTpaxchy A, npeﬂoce ¥ CBPXY B-MXOBOT paja,

|  ynoTpeGe, 3aliTHTe WNK OAPIKABAHA;

1.4. opraHusalMony CTPYKTYpY IIyTeM Koje ce ynpasssa MKT creremonm;

nmbopmauuona Ges3benHOCT npecTaB/ba CKYN Mepa Koje omoryhaBajy Aa HOMAIH KojuMa ce
pykyje nytem UKT cucrema Gynmy samruhenn on HeosnawtieHOr IpHCTYIa, Kao M [a ce

3aIUTUTH HHTErPUTET, PAClOIOKHBOCT, 8y TEHTHYHOCT H HENOPELMBOCT THX ITOJaTaKa, Aa 01

T4j cucTeM (YHKUHMOHHCAO KaKo je npeleuljeHo, Kaja je mpemsuheHO M MOJ KOHTPONOM

osnamhienpx nuua;

TajHOCT j& CBOjCTBO KOje 3HauH Ja NMOAaTaK HUje JOCTYNaH HeoBNalfieHuX THIIMa;
MHTErPUTET 3HA4YH O4YBaHOCT W3BOPHOr Cafpikaja M KOMILIETHOCTH HO/aTaKa;
PAcMOIOKMBOCT je CBOJCTBO KOj€ 3Ha4M Ja je NMoJaTak ZOCTYNAH M YNOTpeGJHHB Ha 3aXTEB
oBnamfieHuX Mua OHJA Kaja UM je notpeGaH;

ayTEHTUMHOCT je CBOJCTBO KOje 3HauM Ja je Morylie IpoBEpHTH H NMOTBPAMTH Ja je MOXaTak

CTBOPHO MJIM NOC/A0 OH4j 38 KOTa je AeKIapicaHo Ja je Ty paliby H3BpILHO;

HEMOPEeLMBOCT NPEICTaB/ba CIOCOGHOCT JI0Ka3uBaba Aa Ce AOrofMIa onpeljeHa pajimha Wik fa
je nactynuo ofpelenn noralaj, Tako fa ra HakHagHO HUje Morylie nopekiu;
PHU3MK 3Hauu MoryhRHOCT HapyuwiaBamwa MH(pOpMaLvoHe Ge36eIHOCTH, OOHOCHO MoryhHocT

HapyIlaBatba TajHOCTH, MHTETPHTETA, PACIIONOKHBOCTH, AYTEHTHIHOCTH MIIH HENOPEHBOCTH

nojlaTaka Wi HapyliaBawa HenpasHor GyHkuuonncama KT cucrema;

YIpaBjbabe PU3MKOM je CUCTEMATHYaH CKYI Mepa KOjH YKJbYUYje IaHHpambe, OpraHH30Bame

W ycMepaBame aKTHBHOCTH Kako Ou ce 0Ge3beiwso [a pUSHLM OCTaHy Y NPOIHMCAHHM H

NPUXBAT/bUBUM OKBHpHMA.

10. MHUMZIEHT je yHYTpallllha WM CNOJhAIlliba OKONIHOCT MM joraljaj KojuM ce yrpoxasa HiIH

HapyluaBa HHQOpmauroHa 6e3beqHocT;

11. mepe sawmrure MKT cucreMa Cy TeXHMUKE W OpraHu3alllOHE Mepe 3a YIpaBJbaibe

6esbennocHum pusnuuma MKT cucrema;

12. 'undopmannona nobpa ofyxsartajy nonaTke y aarorekama 1 6a3ama mojaTaxa, IporpaMcKi

KOJ, KOHGUrypaurjy XapABEepCKUX KOMIIOHEHaTa, TEXHHYKY U KOPHCHHUKY AOKyMeHTalujy,
YHYTpallb€ OMIUTE MPaBUITHUKE, NPOLERYpe H CIL.;

13. YPIUI' (Yuliual Pnyale Nellvorl<) - je ,npuBaTHa® KOMYHHKallHOHa MpexXa Koja

‘oMoryliaBa KOpMCHHLIMMAE Ha paslBOjeHHM JIOKalljaMa Jia MPEeKo jaBHEe MpeXe jeHOCTABHO
lonpikaBajy 3alITHREHY KOMYHHKALHU]Y;

14, Apmunuctpatop KT cucrema - uue Koje HMa aIMHHHCTPATOPCKH Halor koju omoryhiasa

!KOjPl omoryliaBa NpuUCTYn Y aAMMHHCTPalM]y MHGOPMATHYKMX pecypca caMo ca jeIHHM
|KOPHCHUYKHM HallOrOM, K0 H YHOLIEHE ¥ H3MEHY CBUX OCTalMX KOPHCHHYKHX HaJlora.

15.'BACK1JP je pesepBHa Konuja nofaraka; ,
16. ITUT - Llenrap 3a uH(pOpMaLUOHe TEXHONOTHje YHjH je 3anaTak ynpassbambe UKT cxonHo

AKTY 0 cUCTEMaTH3aUMjH pafHUX MECTa H T10CTI0Ba.

MEPE 3AIITUTE

Yian 5.
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Mepama 3airrure ce o6esbeljyje npesenuHja O HACTAHKA MHLMAEHTA KOjH YIPOXKaBajy
obaB/batbe NENAaTHOCTU CyHa, ONHOCHO 3allTgra Mojataka caupxkanmx y KT cucreMy on
HeoJiawheHor npucTyna, Mogudukauuje, kopuinherna n JeCTPYKLKje, Ha HAYHH 1 HHTETPHTET,
T&JHOCT H PACTIONIOXKKBOCT NOAATaKa He CMejy GHTH KOMIIPOMHTOBAHH.

Mepe 3amtnTe UKT cucrema o6yxsatajy cnenehie nocnose:

1. Venocrasibarme OpraHu3allOHe CTPYKType ca yTBPHEHHM IOCHOBHMA M OIrOBODHOCTHMA
3alOCNEeHHNX, KOjH Cy OCNIOCOGIHERH 34 10cA0 KOjH paje U pasymejy CBOjy OArOBOPHOCT;

2. (;)ijl'c_mnqe}be NpHCTyrna noAalMa U CpeacTBIMa 3a 06pamy nopaTaka (padyHapHMa);

3. '‘OuemoryhaBare, OQHOCHO chpeuaBame HeoBnawfieHe WIM HEHaMepHe M3MEHe, I'yOHTKa,
omTeliersa wiK 310yNoTpeSe NoaaTaka ¥ cpecTapa ya oGpany MOAaTaKa;

4. 3awTyTa NOAATaKa M CpeicTaBa 3a oGpaly noxaraka oj] 30HaMepHor codTBepa;

5. O6es6ehuarme ucnpassor 1 Ges3benHor GyHKIHOHNCAbA CpeACTaBa 3a 06pajLy oflaTaKa;

6. 3awTuTa Of pH3MKA KOjH HAacTajy OpY NpOMEHama [IOCNOBa MM IIPECTAHKA DaHOT
aHra)koBatba siuLa 3anocnenux ko Onepatopa KT cucrema;

7. O®usnyka 3awtuTa ofjexarta, NpocTopa, NPOCTOPHja, OAHOCHO 30HA y KOjUMa Ce Haiase
cpenctsa ¥ fokymeutd MKT cucrema u obpalyjy nogauu y UKT cuctemy;

8. IlpeseHuuja u pearoBame Ha Ge3beNHOCHe HHIMAECHTE, NPUjaBJEUBAILE HENOCTATaKA U
npejjarame oArosapajyhinx mepa y uyspy noossluama HHPOpMaloHe Ge36eIHOCTH.

' AIMHUHHUCTPATOP HKT CUCTEMA
Ynau 6.

HKT cucremMom ympaB/ba M PYKOBOIM 3aIlOCNIEHH KOjU IOCEAyje aIMUHUCTPATOPCKH
Hanor, y CKilagy ca ornuMcoM nocyiosa U3 Baxeher akra 0 CHCTEMaTU3aLHj ! paJHUX MeCTa.
AIMHHUCTPAaTOPCKH HAIOr je jEeAMHCTBEHM HaJor KOjuM je omorylieH NpHCcTyn H
agMuuEucTpauuja ceux pecypca MKT cucteMa, xkao M oTBapame HOBUX M M3MeHa IocTtojehux
Hanora.
| 3anocieHo JMle Koje MMa aIMHHUCTPATOPCKM HAlor, HMa IpaBa NpPHCTYHA CBUM
pecypcuma UKT cucrema (COOTBEPCKHM U XapABEPCKUM, MPEXH H MPEKHUM PECYPCHMA) Y LIHIBY
MHCTanauuje, OapKasarba, Nojellaparma i ynpasssama pecypeuma KT cuctema.
| AIMHHHCTpATOp BOXM EBHAEHLHMjy O KOPHCHHUKHM HaJO3MMa, IpPOBEpaBa HIHXOBO
Kopuiuhietse, MeHa Npapa MPHCTYIA H YKH/1a KOPHCHHUKE HAJIOre Ha OCHOBY 3aXTeBa 3all0C/IeHOT,
OIHOCHO HaAfeKHOr pyYKOBOAKOLIA.
|" 3anocnenu koju ynpasjba UKT crcTeMoM (aAMHHHCTpaTOp) Ay’KaH je Jia CBAKOT HOBOT
KOPHCHHKA yNO3Ha Ca OArOBOPHOCTHMA H npasunuMa kopumfiesa UKT pecypea cyxa 1 Aa BOAX
eBHIEHLH]Y O U3jaBamMa HOBO3AMOCEHHX KOPHCHMKA JIa Cy YIIO3HATH ca MpaBHiIMMa KopHuiena
HUKT pecypca.
' EsuneHuujy o nH(OpMAIMOHHM NoBpuMa cyaa Bomu agMunuctpatop MKT cucrema y
NAaINKpHO] MK eNEKTPOHCKOj (hOpMH.

. HAJIO3NA KOPHCHHAKA
i Ynau 7.

KOpHCHHYKH HaJlOr Ce CacTOjH O KOPUCHUYKOT MMEHa U JIO3HHKE.
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Kopuchuuky Hanor ce kpeupa Ha Taj, HaYMH CTO CE NPBO YIHCYje MMe, Na Npe3uMe
3aIIOCIIEHOT, KOja Cy OABOjeHa TauKOM M KyLiajy ce JIATHHHIHUM IicMoM Ge3 yrorpebe ciopa b;
X Jb; 1b; Ty 9 LT 1L &
VYMecTo RUpuanuHMX CJIOBA HaBEJEHHX Y NMpPETXOQHOM CTaBy KOPHCTE C€ M JIATHHHYHE
O3HaKe 3a ucta, u To: B-0J; HK-2; Jb-11; Bb-11I; K-C; U-C; [1-02; 111-8.
JlosnHKa KOpHCHHKA MOpa Jia CafpIKd MHHHEMYM 0CaM KapaKTepa KOMOHMHOBaHHX OJf MAJIHX
M BEJIMKHUX CiIOBa, UMbapa ¥ CreLHjaTHIX 3HaKoBa.
. JlosnHka He cMe Ha CalipiXM MMe, Npe3uMe, NaTyM poljema, 6poj TenedoHa u Apyre
TPEIO3HATIEHBE TIOAATKE 3AII0CIEHOT.

‘AKO KOPHCHHK MOCYMHba [a je APYro JHMLE OTKPHIO EeroBy JIO3HHKY MYKaH je [a UCTY
0,11M;ax H3MEHH.
" KopHCHHK je oy)kaH [a Meka JIO3UHKY Ha CBaka [Ba Mecella.
HcTa no3uHKa ce He cMe TIOHABJbATH Y BPEMEHCKOM TEPHONY Off IUIECT MECEIH.

Yian 8.

KopucHuk MOXe Ja KOPHUCTH CaMO CBOj KOPHCHHYKM HaJOr KoOjH je JoOHO Of
aAMMHHCTPATOPA H HE CMe Jia OMOryhiH Apyrom nuily Kopuiifiere HeroBor KOpHCHHYKOr HaJlora,
OCHUM aAMHHHCTPATOpY 3a NoJeIaBake KOPUCHHUKOT poduna U pagHe CTaHHULE.

© KopucHuuky Hanor 1oAesbyje alMUHHCTPATOp Y capamy ca HEIOCPEIHHM PYKOBOIUOIIEM.

3a nocnose U3BpLIEHE 0] OAPE)EHUM KOPHCHHUUYKHM MMEHOM U JIO3HHKOM OJTOBOpaH je
xopucHuk VIKT cucrema Koje je KOpHCHHUKO UM, Tj. HaJIor JOHEJHEH.

Heopnamfieno ycrynawe KOPHCHHUKOr HANOra APYroM JHLY, NOMJIEXE MUCLHILIMHCKO]
OArOBOPHOCTH. !

OI'PAHMYEIGE ITPHCTYIIA ITIOJAITNMMA 1
CPEJICTBHMA 3A OBPALY IIOOJATAKA
Ynau 9. '

ITpucryn pecypcuma UKT cucrema oxpeljer je BpcToM Hajora, OOHOCHO JOAE/HEHOM
YJIOrOM KOjY 3anoc/leHH-KOPHCHHUK UMa.
3anocieHy KOju MMa aIMHUHUCTPATOPCKH Hajor, MMa MpaBo IPHCTYIa CBHM pecypcuma
UKT cucrema (copTBEpCKHM H XapIBEPCKHM, MpPEeXH M MpPEKHHM peECypcuMma) y UHIBY
MHCTaNaUuje, oapIKaBama, MoAelIaBama 1 yrpasibama pecypcuma KT cucteMma.
 3anocneHH-KOPHCHHK MOXKE Ia KOPHCTH CaMo CBOj KOPUCHUYKM HAJIOT KOjH je 106H0 o1
aIMMHHCTPATOpa M He CMe Aa OMOryhy IpyroM JinLy Kopuihiee BeroBor KOpHCHHIKOT Halo1la,
CEM aMHHHCTPATOPY 32 MOoAeLIaBahe KOPUCHHUYKOT poduia ¥ pajiHe CTaHHIIE. |
' | 3anocneHu-KOPUCHUK KOj¥ Ha GUIIO Koji HauuH 3n10ynotpebbaBa npasa, OAHOCHO pecypce |
KT cucTteMa, nojsexe KpUBUYHO] H AUCLUUIIHKCKO]j OArOBOPHOCTH.
' 3anocneHu-KOPHCHUK Ay)KaH je ja rowmryje u cnenehia npasuna 6e3GeAHOr © PHMEPEHOT
Kobumhema pecypca VIKT cucrema, H To Ja:
1. KopucTd nHpOpMaTHUKE pecypece HCKIBYJIMBO Y [IOCIIOBHE CBPXE;
2. TIpuxsaTu fia cy CBHM NOAALM KOJH Ce CKIIaHILTE, IPEHOCE HIIK IPOLIECHpajy Y OKBHPY
“H(OpMaTHUKUX pecypca BIACHHIUTBO CYIa;
3. IOCTYIa ca NOBEP/LUBMM TIOALIMMA Y CKIIaZly ¢a PONTHCHMA, & OCEGHO NPHITMKOM
KOMUpaka W [peHoca rojaraka,




. 6
Y cnyuajy npecTaHKa pajHOT aHIaXOBaa KOPHCHHKE, IEr0B KOPHCHHUKEH
HAJIOT Ce racH Tj. YKHAa,

O npectaHKy pafHOr OAHOCA WJH PalLQr aHraXxoBawa, Ka0 M NPOMEHH pajgHOr MecTa
KOpHCHHKa, PYKOBOAMAL, j& AyxaH a obaBectn agMmuHuctpatopa UKT cuctema, pamy yKunama,
OAHOCHO M3MEHE NPUCTYNHHX HAJIOra TOI KOPHCHUKA.

KopucHux je HakOH npecTaHKa NpaBHOT OCHOBA I10 KOME je NpHueTynao pecypeuma UKT

cucreMa cypna, y obaBesu Ja He OTKpHBA MOJATKe KOjU Cy Of 3Hauaja 3a uHGOpMaHORY
6e30ennoct UKT cucrema.

|
]l INIPEHOCHBA MEJUIJHA U AHTUBHUPYCHA 3AIIITUTA
! Ynan 12. :

3aluTiTa 0f 3N0HaMepHOT codTBEpa Ha MPEeXH CIPOBOJH C& Y LUMJBY 3aLUTUTE O BUpYCa U
Apyre BpCTE 3I0HAMEPHOT KOZ@ KOjH y pauyHapCKy MpPexy MOy HOCIETH HHTEPHET KOHEKIHjOM,
MMEjJIOM, 3apaXeHMM npeHocHuM Meaujuma (USB memoprjoMm, CD-oM, MTH), MHCTATALHE|OM
HEJMLEHLMPAHOr CO(PTBEPA U CITHUHO.

' 3a yCmelwHy 3aliTHTY OX BMpYca Ha CBaKOM pauyHapy je WHCTAJIMpaH AHTHBUPYCHH
porpam. :

I CBaKoJHEBHO CE€ ayTOMATCKHM y TayHO ojpeljeHo Bpeme BpIUM AOIYHA AHTHBHPYCHHX
nedunMLMja.

| 3alparbeHo je 3ayCTaB/bame HIH HCKIbYUNBakhe aHTHBUPYCHOT COdTBEpA.

i IIpenocusn meauju (USB memopuja, CD) npe kopumherma Mopajy GUTH MpoBepeHH Ha
NIPHCYCTBO Bupyca of ctpaHe aaMuuuctparopa VKT cucrema.

V cnyyajy na KOPHCHHK NPHMETH HEOOMYHO NOHAalake pavyyHapa, 3anaxarme TpeGa 6e3
oAnaradja na npujasu anMuuuctparopy MKT cucrema.

IIOCTYHAILE CA OIIPEMOM UKT CUCTEMA
Ynan 13.

1 IlpocTopy y KOMe C€ Hajase CepBep, MpeXHa W KOMYHHMKALHOHA ONpeMa uMa NpaBo
npuctymna camo agmuauctpatop KT cucrema.

OcuMm aAMHHUCTpATOpa CHUCTEMa, MIPUCTYI aAMUHHCTPAaTHBHOj 30HH MOry UMaT# M Tpelia

JMUA Y LWJbY HHCTananuje ¥ cepprcHpama oxpeljennx pecypea MKT cuctema, a 1o npeTxoqHoM

on00petby 1 y3 TPUCYCTBO HANEKHOT JHLA.
[pucTyn aiMUHUCTPATUBHO]j 30HH MOXKE UMaTH M 3aM0CiIeHH Ha IIOCJIOBHMA OJpIKaBama.

ITpocTopuja Mopa OUTH BUIUEMBO OOesexeHa U Y 1H0j ¢ MOpa HaJIa3UTH IPOTHBIIOXKAPHA
onpema, Koja ce Mode KOPHCTHTH Camo Y ciyuajy noxapa y npocTopuju y kojoj ce Hanasu UKT
onpema W MeIuj1 ca rojauuma.

’ V npocTopy je HEONMXONHO YCMOCTAaBMUTH M ONp)kaBaTH OArosapajylly Temmeparypy, ¥

cKiany ca BaxcehuM cTanaapauMa (KIMMaT30BaH NPOCTOp). _
| TIposopu W BpaTa Ha NPOCTOPHjH M3 CTaBa 1. OBOr 4laHa MOpajy yBeK OHTH 3aTBOPEHH.

. Cepsep 1 MpexHa onpema (Swich, modem, Firewall) mopajy cTanno 61ty NpuKbyYeHn Ha
ypelljaje 3a HeMnpeknaHo Hanajawe —UPS.

| Y Cclyuajy HECTAHKa eJeKTpHUHe eHepruje y mepuoiy myxeM on xamauurera UPS-a,
agmuuuctpatop UKT cucteMa je nyxaH Ia HCKJbYYM ONpeMy y CrIajly ca mpoueaypama
npousBofaua onpeme.

!
]
[
i
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4. Dbe3benuo wysa CBOj€ JIO3UHKE. . OMHOCHO 2 HX He oJiaje IpyruM JINLHAMa;

5. Mema nosuHke carnacHo yTpheHHM npaBunMMa;

6. Ilpe ceakor ynayeasama o/l pajiHe c&anuue, OJljaBH ce ca CHCTeMa, OMHOCHO 3aKJbyda
pajfiHy CTaHULY;

7. 3axTeB 3a WHCTanauujycodTBEpa UM Xap/aBepa NOTHOCH Y IMCaHoj popmy, oxobpen

O[1 CTPaHEe PYKOBOIMOLIA UJIH CYIHje;

OGesbexnu CHrypHOCT nojaTaka y ckiiajy ca BaxeliMM NpOIHCHMa,

Tpuctyna vHGOPMATHIKMM PECYpCHMA CAMO HA OCHOBY EKCIUIMLMTHO AOMESbEHHX

KOPHCHHYKHUX Mpaga; '

: 10.He cMe na saycramma pap wmi Gpuwle aHTHBHDYCHH NpOrpaM, Mema HEroBe

I' MOJELUEHE ONuUje, HUTH [ aHeoBallie 0 HHCTAMpPa Py aHTUBUPYCHH TIPOrpam;

11. Ha panHoj cTanuuu He cMe fa CKIaHIITH Caapkaj KOjH He CIIYXKH ¥ IIOCIOBHE CBpXE;

12. npuxBaTi J1a CBM NPUCTYNY MHQOPMATHYKKM pecypcuMa U uHbopManmjama Tpeba a
Oyay 3aCHOBaHM Ha IPHHLMITY MUHHMAJIHE HEOTXOXHOCTH;

13. IlpuxBaT @ TEXHHKE CHIYPHOCTH (AHTH-BHDYCHM INIPOrpaMH, B3alUTHTHH 3HA
(Firewall) cuctemu 3a petekuujy ynaga, cpencTa 3a mmbpHpaibe, CpeAcTBa 3a
NIPOBEPY UHTErPUTETA M 1p.) Clipeuasajy noTeHUujange npetihe UKT cucremy.

., 14.He cme na uncranupa, Mmomuduxyje, CKibydyje U3 paga WM OpMINE SaLITHTHH,
' CHCTEMCKHM MJIM aIUIMKaTHBHH codyTBep.

0 o0

HAJI30P 1 KOHTPOJIA O CTPAHE AIMUHHUCTPATOPA
Yrau 10,

Anmunncrpatop UKT cucrema y ofaBesn je Ia KOHTHHYHpaHO Haj3Mpe H IpoBepaBa
(yHkuHoHucamwe cpefcTaBa 3a 06pally nojaraka, fa yrpasiba PH3MLKUMA KOjH MOTY YTHIATH Ha
6esbennoctn KT cucTema, kao 1 Ja NiaHupa  Npejiiaxe pyKoBoguoLy oapelene mepe.

" Anmunucrpatop MKT cucteMa je myxaH na npoBepaBa Aa JH C€ Yy ONEpPaTHBHOM pany
aJleKBaTHO TNpUMeElbYjy mNpeiBHljeHe Mepe 3alUTHTe M MpoLexype y CKiIajgy ca YTBpheHHM
opnamhewbuMa M OJArOBOPHOCTHME, JA BpIUM NpoBepy Oe3bepHocHHX cnaGoCTH HAa HHBOY
TEXHHUYKUX KapakTepucTHka kommoHeHTH KMKT cucreMa, apxurekType peliema, TeXHUYKe
KOHOHIypauuje.

O u3BplUEHOj NPOBEPH CauUbaBa U3BEIUTA] K JJOCTaBJba pyKoBouony. M3semraj TpeGa na
cCalipiKi BpeMme MpoBepe, CIpPOBEAEHE palibe, 3ak/byuke IO NUTamy alJeKBaTHE NpPHMEHE
npenBuljeHUX Mepa 3alUTHTE, 3aKJbYYKe 110 NUTakY eBeHTYaIHUX 6e36eJHOCHUX c1aboCTH, OLIeHY
ctawa y nornesy undopmauuone 6e30€IHOCTH, NPEAJIOr €BEHTYAIHUX KOPEKTHBHHMX Mepa M
HOTIHC JKLa Koje je cnposeno nposepy KT cuctema.

| IIPECTAHAK PAJHOI' OTHOCA 3AIIOCJIEHOI' 1
' IIPOMEHA PAJTHOT' MECTA 1 OBJIAIITREHA

Ynan 11.
V cnydajy npoMeHe pajHOr MecTa, OXHOCHO OBMalifiera KOpHCHHKE, aqMuHHcTpaTop UKT
cuctema fie u3BpluMTH NpoMeHy npaea y kopumhewy MKT cuctema, y ckiany ca ONKHCOM pajHAX
3ajJlaTaKa i 3aXTeBOM pYKOBOAHOLA KOPHCHHKE CHCTEMA.
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Ipe yeoljera y pan HoBOr codTBEpa HEONXOAHO je HAMPABHUTH KOIHjY-apXKBY MOCTOjehiux
nojiaTaxa, y 1Mjby npunpeme 3a npouenypy spahara Ha NpeTXOAHO CTaGHIHY BP3H]y.
HHcTannpame HoBOr cohTBEpa, Kao U aXKypHpale MOCTojeuer, OMHOCHO HHCTANaluja HoBe
BEp3Hj€, MOXKE CE BPLUKMTH Ha HA4YMH KOjH HE OMe’Ta ONepaTHBHY pal 3ari0CIeHOr- KOPHCHHKA.

Ynan 14.

KomyHukauuonn kabnosu u xabnoBu 3a Hanajamwe MOpajy OHUTH IOCTABIEEHH Y 3UOY MM
KaHanuuama, Tako jace oHemoryhu HeosnamheHH NPHCTYN, OOJHOCHO J1a CE H3BPIUM H30Naluja o/
Moryher ourrelierba.

: Mpexna onipema (Swich, ruter) ce mopa ananasuty y 3axsby4aHoM Rack opMany.
| Anmunuctpatop HWKT cuctema BpIIM KOHTPOJIHH IIperyiefl MpEXKHE oIpeMe H
GA4roBpEMEHO Npeay3uMa Mepe Y LUJbY OTKIIathatha EBEHTYaJTHUX HElIPaBUITHOCTH.
vl
| Ynan 15.

VY cayuajy nsHowewa onpeme MKT cucrema pamu cepBHUcHpara, HEOIIXOIHO je ITHCaHO
onobpemwe pykoBoaxoLa.

Apmunucrpatop MKT cuctema onpelyje cBe meTabe Be3aHe 3a HM3HOLLEH:E OIpEMEe U
cayubasa 3aNMCHUK Y KOME Ce HaBOAU Ha3UB U THII ONpeMe, Cepujcku 6poj, Ha3UB cepBucepa.

VY cnyuajy Kpajmbe Hyx/ie, Y UHJby crialiaBaka ornpeMe, UCTa ce Moxe U3HeTH 0e3 ofobpena

pykoBoauoLa.

PE3EPBHE KOIINJE IIOJATAKA
Yaan 16.

Anmunucrparop MKT cucrema je y o6aBe3u ja npaBH pe3epBHe KomMje 6asa rofaTaka
HajMame jeNHOM QHEBHO.

Base nozataka o6aBe3HO ce apXuBupajy M Ha npenocuse meauje (CD rom, DVD), USB,
excreprm Xapf Juck). 3a HOTpe6e obHOoBe Oase mnojaraxa CBaKky IpUMepaK [PEHOCHOr
m{d)opmaquor MeaHja ca KONHjama-apXvBaMa Mopa 6uTH o3HaueH GpojeM, BPCTOM (IHEBHA,
HeLeJbHa, MeceyHa, FOMIIbA), JATYMOM H3pajle KOIIHje- apXuBe, Ka0 i MIMEHOM 3alOCIEeHOT KOje
je U3BpLIHO KOMHpPakbe-apXUBHpParbe.

I{HeBHe, HeleJbHE M MeceuHe KOIHje-apXMBe ce dyBajy Y IPOCTOPHjH Koja je (U3MYKH
06e§6ebeﬂa y CKJIa[ly ca Mepama 3allUTHTE Oj] NOXKapa, Nomniasa 1 CIHYHO.

. VicnpasHocT Konuje-apxuBa nposepasa anmMunuctpatop KT cuctema.

| ' 3ABPIIHE OJPEJBE
I . Ynan 17.
ITpaBHAHKK CTYNa Ha IIpaBHy CHary JaHoM o0jaBJsMBara Ha OrJIacHO]j Tabnu cyaa, rue e

6uti nanoxen 30 AaHa, kako 61 Ce CBY 3aMOCIEHH yNOSHATH ca UCTHM.
TIpaBuyiHHK 00jaBUTH M Ha HHTEPHET CTPaHHIH Cya.

CEJTHAK CYJA

nHg MaxmyToBuh




